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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

OBJETIVO GENERAL

Desarrollar un plan de seguridad y privacidad de la informacion que permita
minimizar los riesgos de perdida de activos de informacion y/o datos utilizados en la

Loteria del Cauca

OBJETIVOS ESPECIFICOS

e Definicion de inventario de activos tecnoldgicos.
¢ |dentificacion de amenazas.

e Gestionar los eventos de seguridad de la informacién para detectar y tratar
con eficiencia.

e Dar cumplimiento a las politicas y procedimientos para la proteccion de
datos personales (cod:PL-DI-PDP v:1)

PROPOSITO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La informacion es un componente indispensable en la conduccion y consecucion de
los objetivos corporativos de la Loteria del Cauca, definidos por la estrategia de la
empresa, razon por la cual es necesario establecer un marco en el cual se asegure
icontec que la informacion es protegida de una manera adecuada independientemente de

Afiliado la forma en la que ésta sea manejada, procesada, transportada o almacenada.

La Loteria del Cauca posee politicas de seguridad de la informacién, como también

politicas de proteccion de datos personales.

Preparaciéon de un plan de respuesta a incidentes (contenido en el Plan de

continuidad de negocio Loteria del Cauca).
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ALCANCE

Aplica a la informacién obtenida, creada o administrada por la Loteria del Cauca,
dentro de sus recursos de sistemas o aplicaciones informaticas. Las politicas antes
mencionadas y estandares estan basadas en la interpretacion del estandar ISO
27001, y se aplican a toda la informacion generada por las funciones de recursos
de informacién de la Loteria del Cauca, durante el tiempo de transferencia hacia un

agente externo de la institucion o durante su propia disposicion o destruccion.
AUDIENCIA

Las politicas se aplican igualmente a todo el personal de la Loteria del Cauca y a
todos los usuarios autorizados a acceder a los recursos de informacion de la
empresa.

APLICACION

La Loteria del Cauca, protegera todos los recursos de informacion de la institucion

de acuerdo a politicas definidas.

S La empresa aplicara politicas, procedimientos, practicas estandares y guias para

kcion proteger las funciones de los RI de datos internos, errores de programacion, esto

con la finalidad de proteger a la institucion de riesgos que comprometan la integridad

(’% de la informacioén, violacion de los derechos individuales a la privacidad y
% confiabilidad, violacién del derecho penal, o de potenciales dafios a la seguridad
4 publica.
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VIOLACIONES

Cualquier evento que resulte en robo, pérdida o uso desautorizado, declaracion no
autorizada, modificaciones desautorizadas, destrucciones desautorizadas, o

acceso a Rl denegados, constituyen una brecha de seguridad y confidencialidad.
Estas violaciones pueden incluir, pero no limitarse, a los siguientes elementos:

e Exponer a la empresa a actuales o potenciales pérdidas monetarias

comprometiendo la seguridad de los RI.

e Involucrar las declaraciones de informacion sensible o confidencial o el uso

no autorizado de datos o recursos de la empresa.

e Incluye el uso de los Rl para beneficio personal, no ético, dafino o con

propasitos ilicitos.

Las violaciones a estas politicas pueden resultar en acciones disciplinarias
inmediatas, reprimendas formales, suspension a acceso a los RI, suspension de

labores, terminacién de contrato, despido, proceso civil o penal.
MARCO LEGAL Y NORMATIVO

e Ley 1581 de 2012: Tratamiento de datos personales
e Ley 1712 de 2014: Informacion publica

e Decreto 1074 de 2015: (antiguo Decreto 1377 de 2013) Capitulo 25 -

Reglamenta
e parcialmente la Ley 1581 de 2012

e Decreto 1081 de 2015 (antiguo Decreto 103 de 2015): Titulo 1. Disposiciones
generales en materia de transparencia y del derecho de acceso a la

informacion publica nacional
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IDENTIFICACION Y ANALISIS DE SEGURIDAD DE LA INFORMACIGN

SISTEMAS

Yelar por ¢l buen Fancionamiento del harware y software de la empress atendiendo oportunamente loz requerimieatos de los procezos y garastizande Iz sequridad
informitica de la empresa.

Perdida de infarmacian
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INVENTARIO DE ACTIVOS TECNOLOGICOS

INVENTARIO DE ACTIVOS TECNOLOGICOS LOTERIA DEL CAUCA-SISTEMAS

ACTIVD CANT UBICACION PROPETARIC CUSTOOD $|C| || D OTAICLASIFICACIO
BASES DE DATOS
10e velero 1 | Senidor # 05 sico DELLRB30 |LoteriadelCauca |ResponsableSistema| 5| 5| 5| 5| 2] ALTD
2.0e hasting devaluciones 1 |Senvidarweb LoteriadelCauca |Sistemas 5 5 5 5 200 ALTOD
BACKUPS
1B0 de velero 1 | Senvidor hisico LoteriadelCauca |PesponsableSistemal 5| 5| 5 5 20| ALTO
£ B0 hazting devaluciones 1 | Semidarweb senvidor web Contratista 30 5 5 5 20 ALTO
INFORMACION
1 carea instiutcional 30 | Servidor web LoteriadelCauca |Sistemas 308 3 3 W MEDID
CONTRASENAS
1 comptadares 36 |Estaciones de trabajo LoteriadelCauca |Pecursos Fisicos i 5 5 5 | ALTOD
Z.poitatiles 4 |Estaciones detrabajs LoteriadelCauca |RecursosFisicos 35 5 5 W ALTOD
3.5 velero 1 |Licenciade uza LoteriadelCauca |ResponcableSistemal 5| 5| 5| 5 20|  ALTOD
4 carreninstitucional 30 | Servidor web GOOGLE GMAIL Sistemas 35 & 5 W ALTOD
AL PUBLICOEN GENRAL
1 Paginaweb 1 | Semidarweb LoteriadelCauca |Sistemas 33 3 3 1 MEDID
2 tacebaok 1| Servidorweb Loteriadel Cauca |Sistemas i % MEDID
3 bwitker 1 |Senvidarweb LoteriadelCauca |Sistemas 33 3 3 % MEDID
AL USUARIOINTERND
1hp 2 |Computadores sistemas Loteriadel Cauza | Sistemas 5 5| 5| 5 0 ALTOD
AL USUARIDEXTERND
1 Hugvadevaluciones 1| Servidorweb Loteriadel Cauca |Sistemas 5 5 5 5 200 ALTOD
1 0ffice 42 |Computadares Loteriadel Cauza | Sistemas a3 3 3 1 MDD
2 Nicoftp 2 |Computadores sistemas LoteriadelCauza | Sistemas 5 5 5 5 0 ALTOD
3 Micoftp server 1 | Sermidar fisico Loteriadel Cauca |Sistemas 30 5 5 5 20 ALTO
4 My30L 1 | Sernidar fisico Loteriadel Cauca |Sistemas 5 5 5 5 200 ALTOD
5. Antivirus (KARSPESKY) 35 |Computadares LoteriadelCauca |Sistemas 303 3 3 1% MEDID
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MAPA'Y PLAN DE TRATAMIENTO DE RIESGOS

W MAPA Y PLAN DE TRATAMIENTO DE RIESGOS
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ACTIVIDADES INCLUIDAS EN EL PLAN DE ACCION 2022

LOLEN I
para avanzar

PLAN DE ACCION (Sistemas) LOTERIA DEL CAUCA 2022

(Dando alcance a la auditeria informatica llevada a cabo por EGOE NIT 900482036-7, en €l mes de marzo de 2015, y come resultado de la auditoria de ICONTEC en 2015, se establecieron
unas actividades para cumpdirias en el 2015 (de acuerdo a la disponibilidad presupuestal) y otras para incluirlas en el presupuesto del 2016, 2017, 2018, 2019, 2020, 2021,2022 de acuerdo

con la prioridad establecida). La medicion al avance de las presenies actividades se presenta en el informe trimestral.

P P re— Avance (2021) Avance (2022)
activi R rioridad| Costo inicio de | final de = =
S i e Observacione Observacione
principales actividad |actividad Metas % 5 % B
o Serealizala -
— (A2 Modemizacian 19 TODOENUND equipes de cémputq instalacion de ;e
o th'alus equipos l‘j_E . \de (ltima generacion cada unao de \{\genua ) 58
lcomputo, actualizacion los iene pendients|
—— (e software y Miller Tovary Media | ssz.124.231.22 | 13/11/2021 [3112/2021|1 equipo TODO EM UNO especial95%| computadores la  adguisicion|
icontec mm* para disefio y publicidad alas |de:A39 Gestion
e : de
(Fortalecimiertn de 10 licencias de office 2019 trabajo: a 30 de lequipes).
—— [pltatorma tecralegies-PETT) noviembre
Afiliado instalados: §
IMetal: Arquitectura empresarial v
PETI lsSe  debe
Alicia . licita
Dedones IMetaZ2: Actualizacion sobre marco z::ac.ﬂ;dn'n
{A33: Fortalecer la Mot a'?.m alas entidades y [sobre marco
seguridad de la Miller Tovar| Media 0 110312022 |31112/2022(5MPresas publicas normativo
fnformacién-PETI _— IMetad: Gomo se debe articular la AE, secele 3
s EL PETI y Gobierno Digital jNugvo! as enfidades
Rodriguez . empresas
IMeta4: integracion de la arquitectura plblicas
|de comunicaciones en la enfidad.
IMetal: Definicion de escenarios def .
lincidentes Revisado y
{A34: Revision de IMeta 2: Definicion y actualizacion def actualizado el
= Ideclaracion de Alicia - [valoracion de riesgos a los activos def registro de
o 1/01/2021 (311272021|. o= A
aplicabilidad So4 Ordofiez Meedia g linformacion feite ideclaracion de
) IMeta 3. Inventaric de activos con aplicabilidad
|calificacion de impacto.
IMETA 4: Descripcién de dominios
a riesgos segin IS0 27001
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Fasesi Focha Avance (2021) Avance (2022)
actividades Responsable|Prioridad Costo final de G T DbSeracione
principales actividad |actividad Metas % P Y% B
con controles actuales y justificacion
de Ia exclusion de conroles.
META 5: Elaboracion de cuadro cor|
descripcion de dominios y control
la35: Analisis de funcionamiento, disefio def
N B oficina de contingencia, adguisicion
e ciise ahame Miller Tovar| Media | $10.000.000 | 01/06/2019 |31/10/2019|de  equipos, acondicionamiento| 0% | No realizado
RIS Dlicmare pruebas previas (simulacros), puestd
eonangenci en marcha.
A‘35: D@;fnos‘lmgval (Analisis, verificacion y revision del 100 |Realizado por
:‘::‘:'"‘“ r‘;’g; © | Miller Tovar | Alta | $20.000.000 | 18/02/2019 |28/02/2019/funcionamiento  del  sistemy % p
s informatico EGOB
Cargue de archivos de venta
[devoluciones para virtuales. Se realiza
META 1: Reguerimientos -
|A37: Ajuste al META 2: Nueveo disefio y modelo deg capacitacion Yol
‘Al datos de cargue y mensaje de = F
. [portal 7 Alicia confirmacion en PDF y en VERL 100 funcionamiento
.devoluciones. Ordofiez Alta $26.600.000 | 13/05/2020 (3112/2020(META3:  Actualizacion de |4 " el sabado 6 de
ov.co (inclusion arquitectura de l;i apﬁa:acié_n con lag febrero de
i € Ccada
= deyarlugies) en listado de cada une de los sorieoy 20311 EREE
& ™ listas para ser vistas o descargadas sorteo INo.
i META 4: Desarroflo de la interface de 2336
cargue para las devoluciones virtuales)
|META 5: Pruebas v ajustes.
A38: Gestion Mari Se realiza la
aria gt
documental Cristina , Sulicd or:
(software para Administracion y conirol de procesos cofizaciones a
gestion Revelo criticos documentales v control ded empresas
d tal Alici Media | $23.000.000 | 04/01/2021 |3112/2021[flujo de trabajo, imi log 20% iglizada
ocum?n |c1a costos de impresion y optimice log en el fema, se
o .I’i:‘l’:hl_vo 4 Ordoiiez p de gestion de d it realiza estudios
ectronico de ;. previos ¥
documentos) | Miller Tovar conirato NO. 095)
de 2021 del 2 de
Eidoso Fecha Fecha Avance (2021) Avance (2022)
ivil R Prioridad Costo inicio de | final de = =
principales actividad |actividad Metas w (ORERIVACONS) g | Ohseryacions
noviembre de
2021con LEXCO)
|Escaner yio impresora mullifuncional
o R — de alto rendimiento para un &ptimd
( : Adquisicion fio en gestion
o de equipos para . = [como heramienta fundamental en 14
go archivo yio Gestion| Miller Tovar | Media | $15.000.000 | 4/0112029 | 31122020\ o5 3 1 oficina digital, con grar 070
documental capacidad  diaria, capacidad  de]
encriptacién  de  documentos
ontec velocidad de consulta.
Se realiza disefio]
. analisis y puesta
Afiliado en
) funcionamiento el
Faset: Desarrollo de aplicacion weiy médulo
- para venta por intemet con PSE. “publicaciones del
[A40: Nuevo disefio licia " 4 Ley” en meni
= Fase2: Desarrollo de aplicacion welf
y'de::d"o“? WEB Ordofiez para mnsu,tad v visualzacion  de Egg»?.rgc‘;.llzg de lal
:];isucﬂzz la Contratista nameros ganadores. 3
2 S s Fase3: D de aplicacion wek i final
gobierno digital Apoyode | Wodi | SEEIRSEEON | GOTI22 \SHHMIOD T it vie Tk o pod 0 e et contratn 01
{c;:'hun dedﬂ proceso la lotsria del Cauca para sug de 2021. Los
p rma de la i ¥ G i
bagina web) a Gomercial estodos  de cuentas vy  demas A
PORTAL WEB requerimientos juste de la
Fased. Desarrollo de aplicacion pagina se
ventanilla Gnica virtual. tenekan.cn.
cuenta desde &l
area comercial
para la vigencia
2022
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ESTADO DE AVANCE AL PLAN DE ACCION Y MEJORAMIENTO
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